项目名称：分包五、微信项目（一期）网闸硬件采购
	序号
	项目商务条款要求

	1
	投标单位须具有独立法人资格，能独立承担民事责任和合同义务，投标单位中华人民共和国企业法人营业执照中，须具有本项目的经营范围，并提供企业有效的营业执照和经办人身份证复印件等证明材料。

	2
	公司注册资金为300万元或以上（★）

	3
	公司具有广东省计算机信息系统安全服务备案证书或系统集成三级资质；（★）

	4
	公司三年内有两个或以上的安全设备采购项目同类业绩（★）

	5
	投标单位必须具有厂商对该项目的支持授权（提供原厂盖章售后服务承诺书）（★）

	6
	所投产品具备公安部《计算机信息系统安全专用产品销售许可证》；

	7
	公司具有履行合同所必需的专业技术能力，提交公司技术人员社保清单（★）

	8
	★公司在广州或佛山有固定售后服务机构，可提供即时服务

	9
	所投产品具备公安部信息安全产品检测中心检测报告（三级）；

	10
	所投产品具备保密局《涉密信息系统产品检测证书》；

	11
	所投产品具有国家版权局颁发给产品的《计算机软件著作权登记证书》；

	12
	所投产品具备《中国国家信息安全产品认证证书》（3C）二级；

	13
	★所投产品具有安全操作系统平台:多核多线程Venus并行操作系统的《计算机软件著作权登记证书》；

	14
	产品入围中央政府采购网。

	15
	所投产品具备IPv6 Ready认证证书；

	16
	★供应商具有涉及国家秘密的计算机信息系统集成资质证书（甲级）

	17
	★供应商具有涉密信息系统集成（软件开发）单项资质

供应商具有国家信息安全测评信息安全服务资质服务资质证书（安全工程类二级）

	18
	供应商具有信息安全服务资质证书（安全开发类一级）

	19
	★供应商具有信息安全服务资质（一级应急处理服务）

	20
	★供应商具有信息安全服务资质（一级风险评估服务）

	21
	★供应商具有国家互联网应急中心（CNCERT/CC）颁发 “国家级”应急服务支撑单位

	22
	★供应商具有厂商具有独立发觉漏洞的能力，并提供cve证明漏洞编号不少与80项并加盖公章，并提供相关证明

	23
	★厂商具有独立的专利技术，专利技术不少于100个, 并提供可在国家知识产权局网站能查询到的专利号列表,并加盖厂商公章.

	24
	公司具有履行合同所必需的专业技术能力，提交公司技术人员社保清单（★）

	25
	★必须在佛山市或广州市内有厂家直属的服务办事机构，提供7*24小时快速上门服务和2小时内快速响应服务(官网上必须可查询到办事机构地址)

	26
	付款方式：项目竣工交付使用并由甲方签署验收合格确认书后的30个工作日内支付合同总额的95%，验收合格后正常使用满12个月后的30个工作日内支付合同总额的5%。

	27
	如供应方在规定时间内没有向使用单位提供合法的发票，使用单位不承担因此而产生的相应责任。

	28
	同意采购方对报价文件内容的真实性和有效性进行任何形式的监督审查、验证。

	29
	完全响应投标文件中的其它商务条款。


	序号
	技术指标
	指标要求

	1
	基本要求
	采用“2+1”系统架构，即由两个主机系统和一个隔离交换专用硬件组成，隔离交换矩阵基于专用芯片实现，保证数据在搬移的时间内，内、外网隔离卡与内、外网系统为物理断开状态，并提供公安部计算机信息系统安全产品质量监督检验中心检验报告证明；

	
	
	支持病毒检测、文件交换、数据库同步、数据库访问、安全浏览、FTP访问、邮件传输、定制访问、二次开发、流媒体传输等基本功能；

	2
	★安全系统
	内、外网主机系统分别采用冗余双系统启动模式，当A系统运行失败后，能从B系统启动，且A、B系统可互为备份（提供功能界面截图）； 

主机系统具有自主知识产权的多核多线程VENUS并行操作系统平台；

	3
	★接口
	不少于6个10/100/1000M自适应电口，设备配置1路授权，支持扩充到4路授权，内外网主机系统分别具有独立的网络口、管理口、HA口（热备口）；4个USB口；可扩展至8个电口4个光口；
内外网主机系统分别具有1个RJ45串口；

	4
	性能
	系统吞吐量不小于700Mbps；并发连接数不小于6万；

	5
	设备状态自检要求
	支持设备健康状态实时自我检测，如散热系统状态，并能够进行正常/异常状态指示(非液晶屏显示)，且能在异常状态下进行声音报警。（提供证明文件）

设备提供液晶面板实时显示设备工作状态及配置信息。（提供设备面板照片）

	6
	★IPV6/IPV4双栈接入
	支持IPV6、IPV4双栈接入（提供功能界面截图）； 

	7
	文件交换
	支持有客户端无客户端两种文件交换方式；支持完全复制、增量同步、发送后删除、发送后备份等多种同步策略；支持多线程处理任务；

	
	
	支持文件格式特征过滤，并且不依赖于文件扩展名；支持文件类型可扩展模式，方便用户自主增加特定文件类型，并提供工具帮助用户识别不常见文件类型； 

	
	
	支持一对多，多对一，多对多同步方式；支持重名策略；

	
	
	支持断点续传；支持对文件名关键字过滤，支持文件大小限制，支持时间策略； 

	
	
	支持异常报警；

	8
	数据库同步
	支持支持oracle、Sql Server 、DB2、Sybase等主流数据库间的同种或异种数据库同步，支持单向和双向同步；

	
	
	支持病毒检测；支持一对多，多对一，多对多同步方式；

	
	
	支持数据容错处理，当数据同步失败时，用户可以查询、复位、删除未能正常传输的数据；

	
	
	支持字段值按条件进行数据同步，支持字段类型是：数值、字符、日期（固定格式）；

	
	
	支持数据库同步客户端的双机热备技术（不仅仅是网闸的双机热备），为用户提供更高的冗余技术支持； 

	
	
	支持数据库同步数据统计、查询功能；

	
	
	支持数据库同步事件邮件报警功能；

	9
	安全浏览
	支持病毒检测功能；支持页面关键字过滤；支持URL过滤；

	
	
	支持HTTP请求类型（GET/POST/PUT/HEAD）过滤；支持HTTP请求头部大小限制；

	
	
	支持文件类型（文件扩展名）过滤；MIME类型过滤；支持时间策略

	10
	FTP传输
	实现安全的FTP访问，支持对访问用户、访问协议命令、上传下载文件类型等进行过滤控制；

	
	
	支持病毒检测功能；支持时间策略

	11
	邮件传输
	支持病毒检测功能，支持邮件地址、附件、主题、内容等进行过滤。

	
	
	支持附件大小、附件格式控制；支持发件人、收件人过滤；

	12
	★强制访问控制
	1）提供专用客户端，与网闸进行认证，支持本地用户名口令认证，支持对在线用户进行踢除、中断、查看等管理方式（提供功能界面截图）；

2）支持基于动态令牌的双因子认证方式（提供功能证明文件）； 

3）支持对接入客户端的系统版本号和进程名进行控制（提供功能界面截图）；

	
	
	

	13
	★病毒检测
	采用专用国产知名病毒库（提供相关证明文件）；

	14
	★攻击防御
	具有实时入侵检测机制，实时阻断入侵（提供功能界面截图）；

	
	
	具有抗DoS、DDoS攻击功能（提供功能界面截图）；

	15
	★管理审计
	管理方式采用B/S架构的Web方式管理，基于数字证书管理；支持内外网分别采用专用管理口管理，支持专用管理主机管理； 

	
	
	支持全中文日志显示；支持FTP方式远程存储日志；支持日志按模块查询；

	
	
	支持图表实时显示网口流量、CPU状态、内存状态信息；

	16
	★可靠性
	双机热备支持配置同步（提供功能界面截图）；支持负载均衡；

双机热备支持抢占模式，支持主、备设备状态图表实时显示（提供功能界面截图）；

	
	
	


分包五、微信项目（一期）网闸硬件采购项目报价表
	序号
	采购内容
	单位
	服务期限（质保期限）
	报价金额（元）

	1
	分包五、微信项目（一期）网闸硬件采购
	1台
	3年
	


